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DEFENXIA®の多層防護コンセプト

検証・診断

物理層
論理層

アプリケーション・サービス

鍵 ポート遮断
接点 ポート遮断

DI/DO接点⼊出⼒
耐ノイズ/耐雷サージ
冗⻑化 Ipsec VPN
ゾーン分離

ゾーン間疎通管理
双⽅向識別TLS通信

LAN & Wi-Fi 接続認証
ファイヤーウォール設定検証復元
制御ネットワーク設定検証復元

制御LAN PC 設定管理
相互診断･セキュアブート

通信負荷報告
ログ・イベント・報知

ダッシュボード／資産管理
制御エンジニアリング作業の否認防⽌
制御エンジニアリングの変更管理機能

セキュアファイル共有・オンデマンド取出し
多段階承認（ワークフロー）機能

多要素認証
デジタル証明書 統合管理

多段階デジタル証明書インストール
Azureプロテクション・ファイヤーウォール
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